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Ipari IT | OT biztonsagi gyorsteszt

20 pontos 6nellenérzé lista gyartd vallalkozasoknak. Tiz perc alatt kideril, hol a legnagyobb
kockézat a gépsor és a halézat kozott.

Menj végig a listan, és minden pontnal jeldld be: IGEN (ez nalunk megvan), vagy NEM / NEM TUDOM.

Nincs j6 vagy rossz valasz, a cél, hogy lasd, hol vannak a hianyossagok. A legtébb pont tervezett le4llas
alatt, a termelés megzavarasa nélkil rendezhetd.

1. Gépsor és haldzat elvalasztasa

A gépsor / vezérlés kilon halozati szegmensben (VLAN) van, nem az irodai gépekkel

. IGEN NEM
egylitt.
A kamerak és a belépteté nem ugyanazon a hal6zaton vannak, mint a
R IGEN NEM
termelésiranyitas.
A vendég- és a dolgoz6i Wi-Fi el van vélasztva a céges és az ipari hal6zattol. IGEN NEM
Az irodai gépekrdl nem lehet kézvetlendl elérni a PLC-ket és a HMI-ket. IGEN NEM

2. Szallitoi és tavoli hozzaférések

Tudjatok, mely kiils6s cégeknek van ma él6 tavoli hozzaférése az lizemhez. IGEN NEM
A gépszallitdk hozzaférése csak akkor él, amikor ténylegesen dolgoznak rajta. IGEN NEM
A tavoli belépések naplézva vannak: ki, mikor, mihez fért hozza. IGEN NEM
A belizemeléskor kapott alapértelmezett jelszavak le vannak cserélve az aktiv

eszkdzokon. IGEN NEM
A PLC- és HMI-programokrdl van mentés, nem csak a gépszallitonal. IGEN NEM
A mentés naprakész: a legutdbbi programmaodositas is szerepel benne. IGEN NEM
A termelésiranyité / MES rendszer adatair6l rendszeres, automatikus mentés késziil. IGEN NEM
Tudjatok, mennyi id6 alatt indulna Gjra a termelés egy vezérlés-meghibasodas utan. IGEN NEM
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4. Ipari Wi-Fi és mobil eszkdzok

A csarnokban a Wi-Fi lefedettséget méréssel ellenérizték, nem tapasztalati alapon. IGEN NEM
A kézi terminalok és vonalkédolvas6k mozgas kozben sem szakadnak le. IGEN NEM
A raktéri és csarnoki hozzaférési pontok kabelezettek, nem repeaterrel vannak

lancolva. IGEN NEM
Az ipari kdrnyezetben (por, para, olaj) hasznalt eszkdzok arra tervezett kivitelGiek. IGEN NEM
Van naprakész hal6zati rajz, ami megfelel a valdsagnak. IGEN NEM
Az aktiv eszkdzok (switch, tlizfal, AP) listaja és portkiosztasa le van irva. IGEN NEM
Le van irva, kit kell hivni, ha a termelés hal6zati hiba miatt all. IGEN NEM
A hal6zati munkak tervezett leallashoz igazitva, el6re egyeztetve térténnek. IGEN NEM

Hogyan értékeld az eredményt?

15-20 IGEN Rendezett kdrnyezet.

A gépsor és az iroda elvalasztasa megvan. Innentdl a dokumentacié naprakészen
tartdsa és a szallitéi hozzaférések rendszeres atnézése a feladat.

8-14 IGEN Van alap, de vannak rések.

A NEM-mel jeldlt pontok jelentik a legnagyobb, viszonylag kdnnyen javithatd
kockazatokat. A legtbbbjik egy tervezett leallas alatt elvégezhet6.

0-7 IGEN A gépsor jelenleg védtelen.

Nincs ok panikra, de érdemes sorba venni a pontokat, els6ként a halozat
szétvalasztasaval és a szallitoi tavoli hozzaférések atnézésével.

Ha a NEM-ek kozo6tt a halozati rajz is szerepel...

A halozati dokumentacio (rajz, eszkozlista, portkiosztas, IP-terv) 6ndllo, kis kockazatu elsé projekt: nem
nyul a termeléshez, elére egyeztetett id6pontban elvégezhet, és utdna minden tovabbi munka gyorsabb
lesz, a hibakeresést is beleértve.

Mérndkinformatikus vagyok, elektrotechnikai hattérrel: a csarnokot és a haldzatot is értem. Békéscsaban
és kb. 40 km-es korzetében dolgozom, a munkat tervezett leallashoz vagy hétvégéhez igazitva.

Kérdésed van az eredmény alapjan? irj: peter@peterprog.hu, szivesen segitek atnézni, mit érdemes
els6ként rendbe tenni.

- https:/Ipeterprog.hu/megoldasoki/gyarto
A 20 pontos lista online valtozata és a let6lt6 oldal:
https:/ipeterprog.hulletoltesl/ipari-ot-gyorsteszt

PeterProg.hu - Gyurovszki Péter - Békéscsaba - +36 30 853 9990 2


https://peterprog.hu/letoltes/ipari-ot-gyorsteszt
https://peterprog.hu/megoldasok/gyarto
mailto:peter@peterprog.hu

